
디지털 성범죄(딥페이크 성범죄)예방  교육

2024.12.18.(수) 4교시
딥페이크영상자료(10‛40“), 디지털성범죙영상자료(12‛38“)                
1. 디지털 성범죄란
   ; 카메라나 인터넷과 같은 디지털 매체를 이용하여 상대의 동의 없이 신체를 불법 촬영하여 

저장, 유포, 유포 협박, 전시 · 판매하는 등의 사이버 공간, 미디어, SNS 등에서의 성적 괴롭
힘을 일컫는다.

  ; 디지털 성폭력이란 불법촬영 및 불법촬영물 유포· 유포협박· 소지· 시청 등 사이버공간에서 
일어나는 성폭력을 의미로 단순히 소지, 저장한 자도 처벌받게 됩니다. 

2. 디지털 성범죄의 유형
   가. 불법촬영: 
      - 화장실, 탈의실, 목욕탕 등에 카메라를 설치하여 상대방의 가슴, 성기 등 신체를 불법촬

영한는 경우
      - 성행위 장면을 상대방의 동의없이 촬영 한 경우 등
   나. 유포/재배포: 
      - 동의하에 촬영한 성적 영상물을 상대방의 동의없이 유포한 경우
      - 상대방의 동의없이 불법촬영한 성적 영상물을 상대방의 동의없이 유포한 경우 등
   다. 합성 제작 및 유포(딥페이크): 일상 사진등 일반 영상물을 성적 불쾌감을 유발할 수 있

는 형태로 합성, 편집한 경우 등, 성적 허위영상물을 소지, 구입, 저장한 자(신설)
   라. 유포 협박: 도의/비동의 성적 영상물을 상대방의 의사에 반해 유포하겠다고 협박한 경우 등
   마. 사이버공간내 성적 괴롭힘: 휴대폰 등 통신매체를 통해 상대방이 원치 않는 성희롱을 하

거나 성적 촬영물을 일방적으로 전송한 경우
   바. 유통, 소비: 영리 목적으로 타인의 촬영물을 올리거나, 저장하거나 공유하는 것. 
   사. 소지, 구입, 저장, 시청: 피해 촬영물을 반포, 판매, 임대, 제공 또는 공공연하게 전시, 상

영, 복제물소지, 구입, 저장 또는 시청하는 등 행위
   아. 아동청소년 대상 성착취 그루밍(온라인 그루밍)
      : SNS, 랜덤채팅앱 등 온라인에서 아동청소년에 다가가 친밀한 관계를 형성한 뒤, 성적인 

대화를 지속, 반복하거나 성적인 행위를 하도록 유인, 권유하는 행위
   자. 몸캠피싱: 온라인 공간에서 음란 화상채팅을 유도하여 이를 녹화, 악성코드 등을 통해 불

법 취득한 정보를 유포 협박하는 것. 

3. 딥페이크 성범죄 예방 
  가. 딥페이크는 컴퓨터가 사람처럼 생각하고 배울 수 있도록 하는 인공지능 기술인 딥러닝

(deep learning)과 가짜라는 뜻의 페이크(fake)의 합성어로 AI 기술을 활용하여 실제와 
비슷한 가짜 사진이나 영상을 제작하는 기술을 뜻합니다. 

  나. 딥페이크 성범죄란: 딥페이크 기술을 악용하여 다른 사람의 얼굴 신체, 목소리 등을 성적



인 사진, 영상과 합성, 변형하거나 수치심을 불러일으키는 형태로 만들어 유포하는 범죄
 다. 청소년 위기 경보: 스쿨 사이렌 제1호“딥페이크* 성범죄**”경보 발령 (2024. 7. 23.)

*  (정의) 인공지능 기술인 딥 러닝(Deep-learnig)과 가짜(Fake)의 합성어로 인공지능 기술을 이용

하여 진위 여부를 구별하기 어려운 가짜 이미지나 영상물 제작 기술

** (적용법조) ▵성폭력처벌법 제14조의2(허위영상물 편집, 반포 등) ▵정보통신망법 제70조 제2항

(허위사실적시 명예훼손) ▵성폭력처벌법 제14조(카메라 등을 이용한 촬영)

 라. ‘딥페이크’관련 범죄, 이렇게 대처하세요!
  - SNS 상에서 만나 사람에게 개인정보(학교, 연락처 등)를 공유하지 않아야 하며 개인정보를 

유추할 수 있는 게시물은 비공개하는 것이 좋습니다.
  - 자신을 비롯한 지인들의 피해 발생시 혼자 고민하지 말고 학교(SPO), 경찰청(112). 학교폭력

신고센터(117)로 연락하세요.
  - 여성긴급전화(1366) 또는 디지털성범죄피해자지원센터(d4u.stop.or.kr)를 통해 지원을 받을 

수 있습니다.

 마. 피해영상물 유포가 의심된다면?

1) 딥페이크 사진, 영상을 발견하거나 피해를 받았다면 즉시 신고하기

2) 혼자 고민하지 말고 믿을만한 지원기관에 신고하고 삭제 요청하기

3) 피해촬영물 삭제를 위해 사설업체 찾지 않기
  ⇒ 온라인 재유포 등 2차 피해로 이어지는 경우 방지!!

 바. 딥페이크 성범죄, 도움 요청하기!!

 



 사. 딥페이크 허위영상물 법적처벌 및 예방수칙

⁌깜짝 퀴즈⁍
1. 누구가에게 물어보기 위해 친구 사진을 몰래 찍어서 보내는 것은 불법이다. ( O / X )

2. 딥페이크는 컴퓨터가 사람처럼 생각하고 배울 수 있도록 하는 인공지능 기술인 (     
            ) 과 가짜라는 뜻의 (            )의 합성어로 (            )을 
활용하여 실제와 비슷한 가짜 사진이나 영상을 제작하는 기술을 뜻합니다. 

3. 디페이크 영상물을 소지하고 있는 것만은 불법이 아니다. ( O / X )

4. 온라인 공간에서 음란 화상채팅을 유도하여 이를 녹화, 악성코드 등을 통해 불법 취
득한 정보를 유포 협박하는 것을 무엇이라 하는가?  

5. 피해영상물을 영원히 삭제할 수 없다. ( O / X )

6. 불법영상물을 발견하거나 피해를 입었다면 어떻게 해야하나요?                   

수고하셨습니다.


