
1학년 5반 학부모님, 학생 여러분께
​
  최근 밝혀진 끔찍한 디지털 성범죄 사건(조직적 성착취 영상거래 사건 등)의 피해자 중에는 어린 학생들
이 많습니다. 범죄자들은 카톡 등 메신저, 게임, 게임채팅 을 포함해, 학생들이 일상적으로 사용하는 모든 
온라인/인터넷 서비스를 이용해 학생들에게 접근하고 있습니다. 
​  여성가족부 십대여성인권센터 및 영유아 성평등 교육 서비스 우따따의 제공자료를 참고하여 실제 피해 
사례를 정리해 보았습니다. 아이와 함께 읽고 대화하시면서, 디지털 성범죄 피해를 예방할 수 있도록 지도
해 주시길 부탁드립니다.​

  먼저 한 가지 강조하고 싶습니다. 디지털 성범죄를 포함해 모든 범죄와 폭력의 책임은 피해자
가 아니라 가해자에게 있습니다. 보호자와 학생 모두 피해자에게도 잘못이 있다는 생각이나 말
을 하지 않도록 주의해 주세요. 그런 생각은 도덕적으로 옳지 않습니다. 또한, 자신과 주변에서 
범죄 피해를 겪었을 때 문제 해결을 방해합니다. 가해자가 협박에 이용하는 것은 바로 피해자를 
향한 손가락질입니다. 자신이 잘못해서 그런 일이 생겼다는 생각이나 야단 맞을까봐 무서운 마
음 때문에 보호자에게 알리지 못하는 것이 대표적인 예입니다. 피해자를 탓하는 것은 가해자 편
에 서는 일입니다.
  보호자는 지금 아이에게 진심으로 약속해 주십시오. 무슨 일이 생겨도 아이 편에서 학생을 지
키고 보호하겠다고 약속하십시오. 야단치지 않겠다고 약속하십시오. 선생님도 약속합니다. 
  학생 여러분도 보호자와 저에게 약속해 주십시오. 어려운 문제가 생겼을 때 혼자 끙끙대지 말
고 도와달라고 이야기하겠다고. 누구나 피해자가 될 수 있습니다. 당한 사람의 잘못이 아닙니다. 

대표적인 피해 사례
"문상 나눔합니다~!" 
게임 아이템을 살 수 있는 문화상품권을 공짜로 주겠다고 한 뒤, 상품권을 받으려면 학교 이름이나 친
구 이름을 알려달라고 하는 사례.

"이거 네 얘기 아니야? 네 사진이 인터넷에 돌아다니고 있어!" "누가 님 사진 합성해서 성인 사이트에 
올렸어요." 
이런 메시지를 받으면 누구나 깜짝 놀라고 불안할 거예요. 정말인지 확인하고 싶을 수밖에 없습니다. 그
래서 링크를 클릭하거나 자주 가던 사이트에 로그인하게 만들어서 개인 정보를 빼가는 사례.

"너 진짜 00 맞아? 사기지? 너 사기죄로 신고한다." 
메신저나 SNS계정이 진짜 자기 계정인지 증명하라고, 셀카나 신분증 사진을 보내라고 하는 사례. 사진
을 보내지 않으면 사기 계정으로 신고하겠다고 겁주는 사례.
"나도 여자야. 너랑 동갑이고." 
또래 여자라고 안심하게 하거나, 비슷한 관심 또는 고민에 대해 이야기하며 친근하게 다가와서 개인 정
보를 빼가는 사례. 프로필 사진이 여자 어린이 사진이어도, 말투 등이 여자처럼 느껴진다고 하더라도 믿
지 마세요. 
"저는 변호사입니다. 00님을 도와주고 싶어요." 
먼저 학생이 SNS에 올린 말과 행동에서 잘못된 점을 꼬투리를 잡습니다. 그리고 그런 잘못을 경찰에 
신고하고 소문내겠다고 겁을 줍니다. 그런 뒤에, 무서워하는 학생에게 변호사로서 도움을 주겠다며 친절
한 모습으로 다가오는 사례.



​

Q&A
​1) 저는 한 번도 몸 사진을 찍거나 인터넷에 올린 적이 없어요. 평범한 얼굴 셀카만 올리는 것도 안 되나요?
*평범한 얼굴 사진을 범죄자들이 다른 사람의 알몸 사진과 합성하여 퍼뜨리는 경우가 많습니다.
​
2) 제 이름은 제 개인 정보지만, 친구 이름은 아니지 않나요? 가짜로 이름을 지어내서 말하면 되지 않을까요?
*친구 이름을 알려주면, 개인정보보호법 위반으로 신고하겠다고 하거나 친구 부모님께 알려서 고소하겠다
고 겁을 줄 것입니다. 가짜 이름에 대해서도 사기죄로 신고하겠다고 할 수 있습니다. 처음부터 그런 요구
를 들어주지 말고, 아무 대답도 하지 말고 보호자에게 알리세요.
​
3) 만약 진짜로 제 정보나 사진이 인터넷에 돌아다니고 있으면 어떡하나요? 클릭해 보기 전에는 거짓말인지 알 
수 없잖아요. 진짜로 제가 잘못한 일 때문에 경찰에 고발당하면 어떡하죠?
*무섭고 걱정되는 것이 당연합니다. 하지만 그럴수록 더욱 침착해야 하고 보호자에게 알려서 도움을 받아
야 합니다. 지금 보호자와 함께 신호를 미리 정해 두세요. '이상한/무서운 연락을 받았어요' 정도면 충분합
니다. 보호자의 도움을 받기 어려우면 학교에 전화하세요. 밤이라면 다음 날 아침에라도 학교에 전화하세
요. 
  보이스피싱에 대해서 들어봤을 거예요. 어른들도 비슷한 상황에 처하면 속아 넘어가기 쉽습니다. 그래서 
경찰이나 정부기관, 은행에서는 절대로 비밀번호를 물어보거나 전화로 돈을 보내라고 하거나, 메신저, 전
화로 고발한다고 겁주지 않습니다. 
  만약 진짜로 여러분의 사진이 인터넷에 퍼져 있더라도 마찬가지입니다. 보호자의 도움 없이 잘 알지도 
못하는 사람이랑 여러분이 그 문제를 해결할 수 없습니다. 반드시 보호자와 함께 정부 기관의 도움을 받아
야 합니다. 그것이 그나마 가장 안전하고 확실한 방법입니다. 범죄자는 해결해 주는 척하면서 여러분의 약
점을 이용하려고 합니다.
​
4) 자주 가던 사이트에 로그인을 하게 해서 개인 정보를 빼간다는 게 무슨 뜻인가요?
*메신저, SNS, 인터넷 사이트마다 로그인 페이지가 있습니다. 그런데 범죄자들이 그런 로그인 페이지를 
진짜와 똑같은 모양으로 만들어서 개인 정보를 빼가는 경우가 많습니다. 학생의 아이디와 비밀번호를 이용
해서 로그인한 뒤 비밀번호를 바꿔 버리고 나쁜 짓을 하거나, 그렇게 하겠다고 겁을 주는 것입니다. 가짜 
페이지를 구별하는 방법이 있지만 완벽한 방법은 없고 학생들이 구별하는 것은 더 어렵습니다. 따라서 의
심스러운 상황에서, 친구나 아는 사람을 포함해 누군가로부터 받은 링크에서 로그인을 하지 않는 것이 좋
습니다. 가짜 페이지에 속지 않더라도 해킹될 수도 있습니다. 친구가 해킹을 당했을 수도 있고요. 그러니 
처음부터 인터넷에 개인정보와 자세한 자기 이야기를 올리지 않는 것이 좋습니다.

디지털 성범죄 접근의 특징
1) 학생의 개인정보를 요구합니다. 여기서 개인정보는 사진, 이름, 주소, 전화번호, 학교, 
메신저/SNS 아이디와 비밀번호, 친구 이름, 알림장 사진 등으로 우리가 흔히 생각하는 것
보다 훨씬 더 범위가 넓습니다. 

2) 당황하게 만들거나 약점을 잡아 겁을 줍니다. 약점은 대부분 개인정보와 관련됩니다. 
예전에 SNS에 올린 정보 등을 이용하기도 합니다.

3) 안심하게 만들고 선물이나 도움을 주겠다고 합니다.
​겁을 준 다음 다른 사람인 척 도움을 주겠다고 하기도 하고, 안심하게 만든 다음 약점을 
잡아 무섭게 굴기도 합니다.


