
생애주기별 맞춤형 디지털윤리 교육 초등 고학년

블록마을에 어떤 일이 벌어졌는지, 이야기를 읽어봅시다.

블록 마을은 블록 친구들이 살아가는 조용한 시골 마을입니다.  어느 날 평화로운 블록마을에 천재 화가 동키가 이사
를 왔어요. 동키는 그림을 무척 잘 그렸는데 특히 다른 사람의 얼굴을 사진처럼 똑같이 그려내는 훌륭한 솜씨를 가지
고 있었어요. 

하루는 동키에게 재미있는 아이디어가 떠올랐어요. ‘다른 사람의 얼굴을 똑같이 그려내는 내 천재적인 재주로 맘
에 안 드는 친구를 골탕 먹일 수 있지 않을까?’ 호기심이 생겼던 동키는 매일 새벽 시끄럽게 떠들어서 단잠을 깨우
는 옆집 퍼피가 떠올랐어요. 그래서 인터넷에서 찾은 우스꽝스러운 옷 사진에 퍼피의 얼굴을 자연스럽게 그려 넣었
어요. 어찌나 똑같이 그렸던지 누가 봐도 퍼피가 우스꽝스러운 옷을 입고 있는 사진으로 보였답니다. 동키는 이 사진
을 사람들이 가장 많이 다니는 광장에 아무도 몰래 슬쩍 붙여 놓고 왔어요. 잠시 후 전화를 받은 퍼피가 황급히 광장
으로 뛰어가는 모습이 보였어요. 동키는 너무 웃겨서 배를 잡고 깔깔거리며 신나게 웃었답니다.  퍼피는 동키가 그린 
그림을 찢어 들고 화가 나 붉어진 얼굴로 집에 들어갔어요.

며칠 뒤 동키는 집에서 낮잠을 자다 일어났어요. 그런데 낮잠을 자던 사이, 동네의 친구들에게 엄청나게 많은 전화
와 문자가 와 있었어요.

          돌핀 : 마을 SNS 동영상에 이거 진짜 너야?ㅋㅋㅋㅋㅋ

          폭스 : 맙소사 엄청 웃기네! 나 옆 동네 SNS에 공유함 ㅋㅋㅋ

          배트 : 너 완전 변태였네. 앞으로 아는 척하지 마라.

          카우 : 아 대박! 안 창피해? 용감하네 진짜!

깜짝 놀라서 잠이 달아난 동키는 무슨 일인가 싶어서 후다닥 일어나 마을 SNS에 접속했어요. 그리고 충격적인 
장면을 보게 되었어요. 마을 SNS에는 노출이 심한옷을 입고 춤을 추고 있는 동키가 동영상으로 재생되고 있었어요. 
‘아니! 이...이게 대체 누구야?! 아무리 봐도 나랑 똑같잖아!?’ 
동키는 너무 놀라서 입을 다물 수가 없었어요. 
‘아니 대체 영상 속에 나와 똑같이 생긴...아니 나인 것 같은 이 사람은 누구지!’
수치스러움에 덜덜 떨고 있는 동키의 휴대전화에 알 수 없는 번호로 문자가 왔어요.

          내가 개조한 인공지능 딥페이크 맛이 어떠냐?

          네 얼굴 사진 한 장만 있으면 감쪽같이 합성이 가능하다구~

          너가 또 얼마나 더 심한 짓을 하고 있을지... 다음 영상 기대해라!

딥페이크, 넌 누구냐!

억울해! 그건 내가 아냐!
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블록마을의 대표가 되어 문제를 해결해봅시다.

1. 동키에게 메시지 보내기

3. 마을 SNS에 올리기

2. 퍼피에게 메시지 보내기

4. 문제 해결을 위한 마을 규칙 정하기

1
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다음 보기의 범죄 용어 중에서 각 단서 속 범죄에 어울리는 것을 골라 알맞게 적어봅시다.

보기

#디지털 성희롱  #딥페이크  #음란물 소지  #음란물 유포  #성착취물  #디지털 그루밍  #불법촬영

공통 단서 1 : 범인들의 메신저 대화 기록

누구?

돌고래

오~~얼굴 괜찮은데? 완전 내 취향~

돌고래

ㅎㅎ사진 좀 몰래 더 찍어 보내봐.

돌고래

야 쟤 외모 어때?

짬뽕좌

몸매도 좋지?

짬뽕좌

짬뽕좌

김OO 몰라? 저기 나무 옆에 잠깐만 (사진)

#

첫번째 범인 단서 1 : 모바일 게임 채팅방

박OO

런던보이

??

런던보이

....

런던보이

이름이 뭐야?

짬뽕좌

박OO, 뽀뽀는 언제 해 봄?ㅋㅋ

짬뽕좌

어서 대답해봐~ 뽀뽀 안 해 봤어?

짬뽕좌

#

두번째 범인 단서 1 : 랜덤채팅 앱 기록

한국초 6학년

미소천사

아니 나는 남자. 너는?

미소천사

응 왜?

미소천사

싫어.

미소천사

반가워~ 어디초 몇 학년이야?

돌고래

여자?

돌고래

나는 여자ㅋㅋ 너 진짜 남자 맞아?

돌고래

몸 사진 찍어서 보내줘 봐. 진짜 남자 맞나 확인하려고.

돌고래

#

돌고래

너 랜덤채팅으로 여자들 막 만나고 다닌다고 
너희 학교 홈페이지에 소문 낸다? 빨리 보내

공통 단서 2 : 피해자의 일기장 일부

#

오늘 SNS를 보다 깜짝 놀랐다. 

내 얼굴을 다른 음란물 사진이랑 합성해서 누군가가 게시물을 올려놓은 

것이다. 합성한 거지만 너무 감쪽같아서 진짜 같았다. 누가 볼까봐 불안

해서 여기저기 찾아봤더니 총 2명이 같은 게시물을 공유해서 올려 놨다. 

겁이 나서 SNS 고객센터에 신고를 했다. 그 사람들 ID가 영어랑 숫자로 

되어 있었는데... 적어 둔 종이가 어디 갔지?..

돌고래

한국공원 산책중~ 
역시 무더운 여름에는 이렇게 입고 다녀주셔야~

두번째 범인 단서 2 : 별SNS 게시물

#

2022. 8. 24. (토) 14:12

첫번째 범인 단서 2 : 범**씨 스마트폰 '최근 구매물품' 연관 광고

#

- 2022. 8.19. 16:00 

- 품명 : 생생 탁상시계

어두운 곳에서도 생생한 영상을 제공하는 시계!

카메라는 초소형, 화질은 고품질!

평범해 보이는 소품 디자인이지만

생생한 라이브 방송을 보장합니다!

방심하지마! 디지털 성범죄

수사노트1. 널리 알려라! 해시태그 범죄 고발!
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